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内容共享网络中的关键问题 

鲁强，刘波，胡华平 

（国防科学技术大学计算机学院，湖南 长沙 410073） 

摘  要：作为文件、信息和资源等联网内容的共享平台，内容共享网络在互联网中具有十分广泛的分布。随着网

络技术的快速发展和深入应用，特别是对等网络的兴起与流行，极大地方便了人们通过网络分享各种内容。然而，

大量的恶意文件、欺诈信息和间谍软件等不良内容蜂拥而入，对内容共享网络构成了日益严重的安全威胁。结合

内容共享网络的发展与研究现状，从网络安全的视角对其概念内涵、类型划分、重要技术和发展与研究趋势等关

键问题进行了综述。 
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Some critical issues of content sharing network 
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(College of Computer, National University of Defense Technology, Changsha 410073, China) 

Abstract: As a sharing platform for files, information and resources, CSN (content sharing network) possessed a very 

wide distribution in Internet. It did provide a great convenience for people to share various contents through Internet 

with the rapid development and wide application of network techniques, especially the emergence and prevalence of 

P2P (peer-to-peer). However, numerous malicious files, cheating information and spywares swarmed into Internet, 

which pose a serious threat to the security of CSN. A survey was made of some critical issues of CSN combining with 

the current development and research status from the perspective of network security. The critical issues include the 

definition and important properties, different taxonomies of types, key techniques, developing and researching trends 

of CSN. 
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1  引言 

计算机网络与信息技术的快速发展，不仅对国

家政治、经济和文化等领域产生了重要的影响，而

且不断覆盖、渗透到人们日常学习、生活和工作的

方方面面，从传统的基础设施、物联网等物理空间

和数据传递、信息共享等内容空间，逐步扩大到影

响人们思想观念与行为决策的认知空间和社会空

间。然而，目前的网络安全形势堪忧，在人们共享

各种文件、信息和资源等内容的网络中，暴力、色

情、虚假广告等不良内容及其夹带的病毒、木马、

僵尸程序等恶意代码趋于泛滥，对网络安全和网络

服务的健康运转构成了严重的威胁。因此，网络安

全日益成为人们关注的焦点
注1
。 

内容共享网络源于 Internet，出现在早期人们对

各种文件数据的共享需求，即最早的文件共享系

统，随着网络应用和服务的不断增长，人们需要分

享的内容不仅局限于文件，还包括各种信息、应用

                                 
注1： 首届国家网络安全宣传周（中央网络安全和信息化领导小组办公室

等主办）. http://www.xinhuanet.com/politics/2014gjwlaqxcz/ index1.htm。 
 
 
 
 
 
 
 

收稿日期：2016-03-02；修回日期：2016-08-30 

基金项目：国家自然科学基金资助项目（No.61572513）；高校博士点科研基金资助项目（No.20134307110016） 

Foundation Items: The National Natural Science Foundation of China (No.61572513), The Education Ministry Doctoral Research

Foundation of China (No.20134307110016) 

doi:10.11959/j.issn.1000-436x.2016207 



第 10期 鲁强等：内容共享网络中的关键问题 ·159· 

 

和权限等新型内容。2002年就有研究指出，明显带

有暴力、色情色彩的 32 个关键词所对应的共享内

容，在 eMule
注2
网络中就达到其内容总量的 2.5%，

并且对此类内容发起搜索请求的用户占其用户总

数的 5%，而这还只是当时可以统计到的冰山一角
[1]
。中国国家互联网应急中心近几年（2010年~ 2014

年）的年度报告指出，我国境内感染木马和僵尸程序

的主机由 2011年的不足 900万台到 2012年一跃突破

1 000 万台，手机等移动智能终端设备感染量也逐年

大幅上升，内容共享安全之形势由此可见一斑
注3
。 

在人们日益增长的网络内容共享需求之下，传

统 C/S (client/server)服务模式瓶颈凸显，P2P 技术

应运而生，在互联网中获得广泛应用
[2~6]
。据国外

某网站统计，Internet上超过 50%的数据下载和 80%

以上的数据上传都是借助于 P2P网络来完成的
注4
。

由此可见，P2P 内容共享网络代表着内容共享网络

的发展趋势与潮流。另外，P2P 网络，尤其是结构

化 P2P网络的无中心特性，导致难以对其中传播的

不良内容进行有效的监测和抑制，因此，本文将其

作为重点研究对象。 

目前，共享内容安全已经引起网络安全领域一

些研究人员的关注
[7~9]
。相关的国际知名学术会议

USENIX-security、S&P (IEEE symposium on security 

and privacy)、CCS (ACM conference on computer and 

communications security)、LEET
注5

(USENIX work-

shop on larger-scale exploits and emergent threat)、

CRYPTO (advances in cryptology)、ICICSec (interna-

tional conference on information and communications 

security)等也都将共享内容安全作为研究重点之一。 

然而，内容共享网络的发展出现了不少新情

况，如节点的自部署、移动化和社交化等，其概念

内涵、类型划分、重要技术、发展与研究趋势等关

键问题也不断扩展与丰富。 

2  概念内涵 

2.1  内容共享网络定义 

关于内容共享网络的概念，目前没有统一、规

                                 
注2：eMule project, http://www.sourceforg.net/, 2005。 
注3：CNCERT 2010/2011/2012/2013/2014 年互联网网络安全态势综述. 

http://www.cert.org.cn/publish/main/46/index.html。 
注4：http://www.freemusictodownload.eu/p2p-statistics.html。 
注5：LEET是 2008年由 WORM (ACM Workshop on Recurring/Rapid 

Malcode) 和 HotBots (USENIX Workshop on Hot Topics in Under-
standing Botnets) 合并而来。 

范的认识和定义。由于 Internet 出现初期文件共享

的率先兴起和其实例的广泛存在，人们通常会将内

容共享网络默认为文件共享网络
[10]
。少量文献中也

将其称为信息共享网络
[11]
、资源共享网络

[12]
。随着

各种新型联网内容和特殊网络形式的出现，内容共

享网络的概念内涵也不断延伸，例如共享载体不再

局限于计算机主机，共享的网络也不再局限于传统

的 Internet 等。内容共享网络概念延伸的同时，面

临的安全威胁也愈演愈烈，如自 2011 年 CSDN 社

区信息泄露以来，一些大规模网站相继出现的“拖

库”“撞库”“洗库”等现象
注6
，以快播为代表的音

视频共享网络引发的涉黄、侵犯版权等案件，社交

共享网络中热传的雾霾视频、童星落榜等迷惑性强

的内容，2014年，仅新出现的恶意软件就多达 3.17

亿种，目前，恶意软件总量更是超过 20亿种
注7
。为

加强对安全的理解，下面给出内容共享网络的定义。 

定义 1  内容共享网络。源于 Internet出现早期

人们对各种文件数据的共享需求，借助于网络并随

着网络模式、技术等不断发展丰富，用于用户节点

之间共享各种文件、信息和资源等联网内容而形成

的一种社会关系网络。 

内容共享网络 CSN(content sharing network)根

据定义，包含以下 4个要素。 

1) 用户节点(UN, user node)。内容共享用户可

以看作是形成网络结构的一个个节点。 

2) 节点关联(NC, node correlation)。用户节点之

间通过共享文件、信息和资源等内容形成一定的关

联关系。 

3) 内容的共享(CS, content sharing)。同一用户

节点对于不同的内容，不同用户节点之间对于相同

的内容，其共享程度都是有区别的，如公开或部分

公开等。 

4) 节点之间的交互活动(IA, interaction activ-

ity)。不同用户节点之间，除了内容共享之外，还会

有其他社会交互活动，以维持内容共享网络的动态

平衡性。 

因此，内容共享网络可以记为 CSN＝(UN, NC, 

CS, IA)。其中，UN={UN1, UN2,� ,UNK}，代表形

                                 
注6：“拖库”指网站的用户信息数据库被入侵和窃取，“撞库”指利用

从某网站获取的用户信息在其他网站进行测试以扩大用户信息的

使用范围，“洗库”指将获取的网站用户信息变成现金等实际经济

利益。 
注7：Symantec website security solutions, http://www.symantec-secured.com, 

Symantec-WSTR-Whitepaper-APAC_PT1-SCN.pdf。 
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成内容共享网络的用户节点集，包括网络中本身存

在的计算机、手机、虚拟机等普通节点，以及自部

署的受控节点（含通过控制程序获取的恶意受控节

点）；NC={NCij}(i≠j，两者都从 1, 2, � , K中取值)，

代表内容共享节点之间通过交互活动在网络结构中

形成的关联集；CS代表不同网络节点之间共享的内

容集合；IA代表不同网络节点之间的交互活动集合。 

网 络 中 每 个 用 户 节 点 可 以 用 四 元 组

UNi(NodeID, NodeType, NodeRole, CSlist)表示，即节

点的标识、节点的类型、节点的角色、节点所共享

的内容列表。其中，NodeType指网络中共享节点的

类型，包括正常节点、Sybil节点（或者普通节点、

自部署节点），NodeRole∈{Normal, Guarding, Ob-

serving, Intercepting, � }，是指节点在内容共享网

络中所承担的角色，包括正常节点的一般角色和

Sybil 节点的守卫、监测和截流等角色，而 CSlist

为节点所共享的内容信息的链表结构。 

节点之间的关联则可表示为四元组 NCij=(UNi, 

UNj, CorDegree, IAlist)，即关联节点 i、关联节点 j、

节点之间的关联度、关联节点之间的交互活动列

表，其中，CorDegree 的值初始默认为 0（节点之

间没有交互活动且不是邻居节点）或 1（节点之间

没有交互活动但互为邻居节点），并随着节点间交

互活动的增多而变大，而 IAlist 为节点间所有交互

活动信息的链表结构。 

内容的共享用三元组链表结构 CS=(ContentID, 

ContentType, ContentInfo)表示，即共享内容标识、

共享内容类型、共享内容信息，其中，ContentInfo

也是一个链表结构，包括共享内容的共享范围、共

享程度等信息，还可以根据共享内容发展过程中出

现的新变化进行相应的增加与修改。 

节点之间的交互活动则用三元组链表结构

IA=(IANum, IAType, IAInfo)表示，即交互序号、交互

类型、交互信息，其中，IAInfo也是一个链表结构，

包括交互的时间、交互的反馈等信息，可以根据交

互活动中表现出来的新情况进行适当的扩展。 

较之以往关于内容共享网络的概念和认识，本

文不仅结合其近年来的发展变化给出了相应的定

义，涵盖了僵尸网络
注8
、在线社交媒体等新的网络

形式，而且较好地理解和考虑了内容共享网络的未

来发展趋势。如定义中特别强调了内容共享网络的

                                 
注8：Know your Enemy: Tracking Botnets.http://www.honeynet.org/papers/ 

bots.pdf。 

模式发展和社交化，突出了网络的拓扑结构和节点

之间的社会关系；对网络中节点的类型和角色都进

行了详细的区分，体现了节点的自部署和角色差异

等新特点；共享内容和交互活动的强可扩展性，将

会使内容共享网络的内涵更加丰富和全面。 

2.2  内容共享网络关键性能 

自内容共享的需求产生以来，其安全问题便如

影随形，两者密不可分。从网络安全的角度而言，

内容共享网络的以下性能备受关注。 

1) 共享性。内容共享网络的最大特点就是共

享，从一开始的满足文件的共享，发展到信息、资

源的共享，在一定程度上适应了网络协同和节点协

作的发展趋势，然而这给恶意代码等不良内容的

“共享”也间接提供了相当有利的条件。随着共享

内容的不断丰富，特别是主机、移动终端等硬件资

源，一旦被恶意控制和利用，将会释放出强大的控

制流量和破坏潜能。因此，对于网络的共享性这柄

“双刃剑”，如何在减小乃至消除安全威胁的前提

下，最大程度地发挥其在诸如共享、协同等方面的

效能，是亟待解决的一大难题。 

2) 透明性。透明性是指内容共享网络中的很多

共享内容，共享与否以及共享范围和程度往往具有

一定的默认设置，而对于用户节点来说则是透明

的。另一方面，通常只有很少的用户节点会特别留

意自己在网络上共享了哪些内容，以及这些内容的

共享设置如何。内容共享网络应用的透明性，一般

不提醒用户节点内容是否共享，或者只是提示用户

节点的共享行为而不提供共享设置的更改等选项。

透明性在给用户节点提供方便的同时，也逐渐暴露

出内容共享网络在安全方面存在不少的隐患。 

3) 传播性。传播性是指网络中的节点能够通过

各种共享方式将特定的内容传递到网络中一定范

围内的节点甚至整个内容共享网络。随着内容共享

网络的社会化，各种共享内容特别是一些恶意内容

的迅速传播且难以遏制，已经严重影响到当前网络

共享环境的健康与和谐。除了传统的恶意植入与欺

骗渗透，共享内容的传播还出现了一些新的模式，

如社交网络媒体中用到的自媒体、朋友圈等
[13]
。内

容共享网络的传播特性本身是为了更好地满足节

点之间的共享需求，然而恶意内容的肆意泛滥让网

络安全研究人员必须给予足够的重视。 

4) 隐韧性。隐韧性一方面是指共享节点之间的

组网、通信等活动很难被非授权节点发现，即隐蔽

2016207-3 
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性；另一方面是指内容共享网络在面临部分共享节

点失效和恶意节点、内容持续渗透的情况下，仍然

能保持一定共享效率的特性，即坚韧性。隐蔽性与坚

韧性是紧密相联的，隐蔽性的提高可以降低共享节点

失效的概率，反之坚韧性的提高则可以弥补隐蔽性要

求对共享效率所产生的影响，二者相互促进，共同提

高内容共享网络的生存能力。 

3  类型划分 

本节从网络模式、共享内容和节点组成等不同

维度划分内容共享网络的类型，如图 1所示。从网

络模式的角度，将内容共享网络划分为非 P2P内容

共享网络和 P2P内容共享网络 2种类型；从共享内

容的角度，根据网络主要共享的是哪种内容，将其

划分为文件共享网络、信息共享网络和资源共享网

络；从节点组成的角度，根据内容共享网络是否具

有中心服务器节点，将其划分为集中式、非集中式

和混合式。 

 

图 1  内容共享网络的多维度类型划分 

3.1  基于网络模式的划分 

由于内容共享网络产生的历史原因，一般的文

献都会自然地将其根据网络模式的不同划分为非

P2P 内容共享网络和 P2P 内容共享网络
[10,14,15]

。另

外，目前，大多数文献都比较关注 P2P内容共享网

络，因为非P2P内容共享网络本身的限制比较多（如

节点Web访问数量上限、节点在线时间约束、共享

内容过于依赖服务器等），相关的应用也比较少，

而且文件共享等相关应用是 P2P 网络的优势，P2P

网络模式又代表着内容共享网络的发展趋势与潮

流。 

非 P2P内容共享网络的典型代表是 C/S共享网

络，包括传统的大型企业、单位Web共享网站，客

户端程序，以及个人通过蓝牙、Wi-Fi 等新兴网络

技术共享计算机、移动设备上的文件等内容。 

P2P 内容共享网络，顾名思义就是采用了 P2P

协议的内容共享网络，克服了非 P2P内容共享网络

的一些限制，如节点之间的直接共享打破了Web访

问量上限，节点的在线时间也更加自由，共享内容

的分散存储降低了大规模内容共享的服务器依赖

等。P2P 模式本身是 Internet 出现之初分布、开放

共享的预期设计，后期由于网络节点的不对称性发

展和共享所需网络等硬件资源的限制等原因，没有

得到很好的发展。应用促进发展，自 1999 年 P2P

的第一个经典共享实例 Napster
[16]
的出现，P2P文件

共享等应用广泛兴起，极大地带动了 P2P内容共享

网络的发展，使其网络模式的主流重新回到了 P2P

模式。 

3.2  基于共享内容类型的划分 

根据共享内容的类型，内容共享网络划分为文

件共享网络、信息共享网络、资源共享网络。这种

类型的划分，主要针对的是共享网络各种实例中所

共享的内容，哪种共享内容占主导地位，那么共享

网络就属于相对应的网络类型。 

文件共享网络是最早出现的，也是目前应用最

为广泛的。Internet出现早期，人们的共享需求主要

就在于文件，并且文件共享这一需求在网络节点的

内容共享活动中一直占据着重要的位置，在 P2P内

容共享网络中更是得到了广泛的应用。文件共享网

络比较典型的实例是共享音乐文件的 Napster、共享

种子文件的 BitTorrent
[17]
、共享多媒体文件的

Gnutella
[18]
等。文件共享网络的发展趋势是不局限

于某种特殊的文件，而是共享各种类型的混合式文

件，从传统的数据文档，到网络流行的音、视频流，

以及图片、应用程序等，如 eMule
[19]
不仅共享了所

有这些类型的正常文件，甚至还出现了这些之外的

恶意代码和不健康视频等。 

信息共享网络，最典型的就是僵尸网络，各

僵尸节点之间共享各种通信、命令等信息。僵尸

网络，是攻击者通过一对多的控制结构，恶意组

织大量受控网络节点形成的受控网络
[20~22]

。因

此，为了触发相应的注入、传播或攻击等活动，

各僵尸节点之间就要共享相应的指令信息。另外，
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除了僵尸网络，一些大型门户网站与用户节点，

以及计算机、移动设备的客户端节点等，形成的

也是信息共享网络。 

资源共享网络，主要是指通过网络共享主机、

移动终端、传感器等各种设备的时间和空间资源，

如 CPU处理周期、进程、存储空间、带宽等。目前

非常典型的资源共享网络不是很多，利用 LOIC
注9
等

开源平台中的主机资源形成的自部署内容共享网

络可以算作一个。 

通常情况下，内容共享网络在共享内容方面的

类型划分并没有非常严格的界限，文件、信息和资

源之间存在着一定的交叉，或者说文件共享网络、

信息共享网络和资源共享网络三者可以看作内容

共享网络发展过程中出现的名称不同、本质相同的

3个概念。 

3.3  基于节点组成方式的划分 

目前，基于节点组成的类型划分，主要都是针

对 P2P 内容共享网络，如文献[15]将内容共享网络

分为中心式、无结构、结构化和混合式，类似于对

一般 P2P网络结构的划分，而没有考虑非 P2P内容

共享网络；文献[23]针对僵尸网络等特殊的内容共

享网络，按节点组成划分为单服务器网络、多服务

器网络、分层网络和不规则网络，其中，不规则网

络则主要是指 P2P内容共享网络，但是大部分多服

务器网络和分层网络通常也是 P2P内容共享网络，

如 KaZaA
[24]
、QVOD

注10
等；文献[25]将内容共享网

络分为中心式、非中心式和随机式，但是有很多随

机式共享网络实质上是中心式的。综合以上的分

类，本着更准确的分类原则，本文根据节点组成是

否具有中心服务器，将当前的内容共享网络分为集

中式、非集中式和混合式。 

集中式内容共享网络，存在明显的中心服务

器，可能是单服务器，也可能是多服务器
[26]
。集中

式内容共享网络包括Web内容共享网络和部分 P2P

内容共享网络，其采用的通信协议包括 P2P、

HTTP
[27]
、FTP

[28]
、IRC

[29]
，以及各种即时通信

[30]
、

邮件协议
[31]
等，典型实例有 Napster、BoBax

[32]
、

BitTorrent、FS2You
[33]
、eDonkey2000

[34]
、iKee.B

[35]

等。集中式内容共享网络的明显优势在于控制性

好，主要不足是面临单点故障的威胁
[36]
。 

                                 
注9：Low orbit ion cannon. https://en.wikipedia.org/wiki/Low_Orbit_Ion_ 

Cannon。 
注10：QVOD(快播), quick video on demand. http://www.qvod.com。 

非集中式内容共享网络，摒弃了中心服务器，

克服了单点失效的威胁。此类内容共享网络采用的

通信协议为 P2P，包括结构化的 P2P和非结构化的

P2P。结构化 P2P 内容共享网络的典型实例有

Chord
[37]
、CAN

[38]
、Tapestry

[39]
、

 
Kademlia

[40]
和

Storm
[41]
等，而非结构化 P2P 内容共享网络有

Gnutella、Freenet
[42]
等。非集中式内容共享网络的

主要优势是隐韧性高，不足之处是遭受 Sybil攻击
[43]

的威胁更大。 

混合式内容共享网络是指在节点组成上兼具

集中式和非集中式 2类网络特点的内容共享网络。

例如，KaZaA中引入了超级节点，普通节点和所属

的超级节点之间形成了一层集中式组网结构，所有

超级节点之间又是非结构化的 P2P 组网结构
[24]
；

Waledac 被发现是一种复杂的 4 层混合式信息共享

网络
[44]
；eMule中的普通节点不仅与所属 eMule服

务器形成了一层覆盖网络（overlay network
注11
），

而且还与 eDonkey2000服务器也形成了另外一层覆

盖网络，并且这 2层覆盖网络之间通过普通节点的

连接使整个 eMule 网络更具扩展性，隐韧性也更

好
[45]
；QVOD、迅雷看看等新兴音、视频在线点播

网络平台的用户节点组成本身是非集中式的，而与

网站、索引、数据等多类服务器之间则形成了集中

式的共享关系。混合式内容共享网络旨在综合集中

式和非集中式这 2种节点组成的优点，但是面临的

威胁也不可避免地更多。 

3.4  典型内容共享网络的类型分析 

表 1 所示是一些典型内容共享网络在网络模

式、共享内容和节点组成等维度上的分类情况。从

表 1中也可以看出，P2P文件共享是当前内容共享

网络中应用最为广泛，混合式的节点组成是内容共

享网络结构发展的趋势之一。 

4  重要技术 

当前对内容共享网络的研究主要集中在 3个方

面：1) 特点规律性研究，主要研究内容共享网络的

概念、应用发展、网络模式、节点组成等方面的特

点和规律；2) 安全防护类研究，主要研究如何应对

内容共享网络中出现的各种不良内容，包括不良内

容的监测与抑制技术等；3) 控制利用型研究，主要

研究如何高效地利用内容共享网络的共享、传播和

                                 
注11：Overlay network. https://en.wikipedia.org/wiki/Overlay_network。 
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社交等特性，实施特定内容的大规模传播和对目标

节点集的多空间、连锁式影响等。 

由于本文以增强内容共享网络的安全为研究

目标，因此本文的重要技术主要集中在前 2个方面。

如图 2所示，重要技术具体又可以分为网络测量技

术、不良内容监测技术和不良内容抑制技术 3类。

其中，网络测量技术包括主动测量和被动测量；不

良内容的监测技术包括针对网络特性的监测和基

于 Sybil 节点的监测；不良内容的抑制技术包括对

其索引的污染和传播路径的破坏。 

 

图 2  重要技术分类 

内容共享网络测量与不良内容的监测和抑制

的 3类技术之间联系紧密，其关系如图 3所示。网

络测量为不良内容的监测与抑制提供网络拓扑、节

点渗透依据等必要的基础与支撑，不良内容的监测

与抑制则为网络测量提供相应的补充；不良内容的

监测为其抑制提供索引与传播路径等关键信息，从

而实现监测的目的。 

 

图 3  重要技术之间的关系 

4.1  网络测量技术 

目前，对于各种网络的测量，都可以分为主动

测量和被动测量，内容共享网络也不例外，其测量

技术亦可从主动和被动这 2个方面来分析。 

4.1.1  主动测量技术 

主动测量是指主动向内容共享网络发送探测

表 1 各种内容共享网络的分类情况 

按网络模式分类 按共享内容分类 按节点组成分类 

典型内容共享网络 
非 P2P内容 
共享网络 

P2P内容 
共享网络 

文件 
共享网络

信息 
共享网络

资源 
共享网络

集中式 非集中式 混合式 

C/S √  √   √   

Napster  √ √   √   

eDonkey2000  √ √   √   

Gnutella  √ √    √  

BitTorrent  √ √   √   

eMule  √ √     √ 

LOIC  √   √  √  

iKee.B √   √  √   

FS2You  √ √   √   

KaZaA  √ √     √ 

Waledac  √  √    √ 

Storm  √  √   √  

QVOD  √ √     √ 
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报文如请求报文，并通过记录和分析网络节点的响

应报文来获得网络的节点情况及其连接关系。由于

早期的 P2P内容共享网络多数建立在免费、开源的

基础之上，使研究人员可以根据相应的协议规程进

行某些细节上的修改，从而得到各种不同的定制版

网络测量客户端。后来由于版权问题和 P2P 的逐

步商业化，使主动测量受到很多限制，但是研究

人员仍然可以通过逆向工程技术，对私有协议进

行一定层次的解析。 

主动测量方面的典型实例比较多，如美国国家

科学基金早期资助的 AMP (active measurement 

project)研究项目
[46]
；P2P出现早期 Stefan等

[47]
通过对

Gnutella和 Napster的拓扑测量，发现 Gnutella的节

点在连通度上呈现出 Power-law规律，后来 Ripeanu

等
[48]
通过测量又对这一规律进行了一定的修改和

补充，而 Stutzbach 等
[49]
则通过改进的主动测量揭

示了 Gnutella（研究平台为 LimeWire和 BearShare）

中不符合上述规律的超级节点，其连接度为某些特

定的常数（如 30、45等）；KAD爬虫 Blizzard在获

取共享节点数量方面效率优势明显，可以在一个小

时左右获取 150 万~300 万节点
[50]
；Steiner 等

[51]
通

过对网络中的超级节点 ID与普通节点 ID的测量，

发现了两者对内容共享网络整体的影响力有着显

著的差异，但是测量在获取节点关系、网络拓扑等

信息方面，有效性较差；余杰等
[52]
通过对结构化 P2P

内容共享网络的主动测量，分析发现了网络中存在

节点 ID重复、消息无验证等安全缺陷。 

4.1.2  被动测量技术 

被动测量与主动测量不同，它不会向网络发送

数据报文，信息的获取源自网络节点设备的运行日

志文件或者网络链路、设备固有的流量记录等，所

以不会对网络运行本身造成额外的负担。被动测量

技术一般适用于大规模的网络测量，其测量的重点

在于 P2P流量识别。 

被动测量方面的实例相对较少，如美国国家科

学基金早期资助的另一研究项目 PMA (passive 

measurement and analysis)
[53]
；Huang等

[54]
通过在骨

干网络部署探测点，利用被动测量方法对网络的运

行错误进行分析和定位。 

4.1.3  技术比较与分析 

主动测量的优点是数据采集准确，数据量小，

便于后期处理，且该数据集能够直接揭示各用户节

点的网络行为。缺点在于，测量过程中会给网络引

入额外的流量负担，同时大范围的测量对测量发起

点的数量和带宽又有很高要求，而且从网络边缘进

行探测，用户的连通性也是很大的一个问题，用户

集很难做到完备。 

被动测量的优点则是数据记录相对完备，不会

给网络增加负载，且通用性较好，可以用来分析多

种 P2P系统。但是，其缺点也是显而易见的，数据

量大，需要对采集数据进行过滤筛选和处理，数据

识别不精确，而且往往无法提供像主动测量那样直

接且针对性强的测量结果。另外，被动测量需要在

网关部署测量系统，难以实现对全球 P2P网络活动

的有效测量。 

内容共享网络测量在节点枚举和结构探测上，

可以为 Sybil 节点的高效渗透提供相对准确、全面

的网络拓扑信息，同时也对网络测量的实时性提出

了较高的要求。然而，单纯的被动测量很难满足这

一要求；现有的主动测量方法虽然节点枚举速度

快，但没有实现对网络拓扑结构的高效探测。因此，

如何快速、准确地获取大规模内容共享网络的结构

信息是一个亟待突破的技术难点。 

4.2  不良内容监测技术 

4.2.1  网络特性监测技术 

通过对共享网络特定性能的监测来发现网络

的异常，进而判断是否有不良内容的传播活动，是

不良内容监测研究最基本的思路。一般来说，这种

监测技术可以为发现不良内容提供某些参考和判

别的规律，但是往往通用性、针对性差，无法满足

大规模内容共享网络全覆盖监测的需求。 

例如，Christin 等
[55]
以网络内容的可用性为依

据，对 4种流行的内容共享网络（Gnutella、eMule、

Overnet 和 FastTrack）进行了相应的监测，并根据

查询响应比例与时间、内容重复性和下载效率等指

标进行了深入的分析。其中，“内容重复度在分布

上基本呈幂律规律，且内容的重复度越高，节点的

下载效率也越高”这一规律可作为判断网络中内容

分享异常与否的参考。René Brunner等则利用经过

改进的 aMule
注12
客户端，监测 KAD网络节点的可

用性、内容的搜索与发布效率等特性，以分析、辨

别节点的共享行为
[56]
。更进一步，Steiner 等

[57,58]

对 KAD 网络全局进行了 6 个多月的持续监测，发

现了网络在节点的平均数量、地域分布、交互时间

                                 
注12：AMule. http://wiki.amule.org/wiki/AMule。 
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间隔等方面存在特定的规律，可借鉴于发现不良内

容传播等异常事件。 

4.2.2  基于 Sybil节点的监测技术 

基于 Sybil 节点的监测，是在网络特性监测技

术的基础上利用 Sybil 节点感知网络共享活动的特

性而形成的一种新的监测技术。 

Holz 等
[59]
首先提出了一种基于 Sybil 节点的

P2P 网络监测思路。该思路主要通过将大量 Sybil

节点加入到 KAD 网络，以持续感知网络中其他节

点的搜索活动情况来达到对全网实施监测的目的。

Wang 等
[60]
则进一步通过建立预测模型和开展模拟

实验，分析和讨论了不同比例的 Sybil 节点对基于

Kademlia协议的共享网络监测效果的影响。Lu等
[61]

在确保 Sybil 节点比例最优的情况下，研究了利用

多种不同角色的 Sybil 节点共同对内容共享网络中

的不良传播内容进行监测。 

4.2.3  技术研究现状分析 

总之，目前关于不良内容监测技术的研究较为

缺乏：一方面是缺乏对大规模内容共享网络中共享

活动突出特性的发掘与运用，如当前网络中出现的

不良内容在热点内容中所占比例不断攀升等新特

性；另一方面是缺乏有效提高 Sybil 节点监测能力

的技术方案，在 Sybil 节点的研究上量要多于质，

Sybil 节点的重要性划分及其之间的协同问题鲜有

研究。 

以典型的内容共享协议 KAD为例，目前在协

议改进之后，同一 IP 地址难以产生很多不同的

Sybil 节点来达到同时覆盖 KAD 网络中的大量节

点；另外，由于 KAD 节点 K 桶分布特点，单个

Sybil 节点很难加入大部分 KAD 节点的路由表。

这些都显著削弱了 Sybil节点对 KAD网络的监测

能力。 

4.3  不良内容抑制技术 

4.3.1  技术概述与分析 

目前，不良内容抑制技术相关的研究，大致可

以概述为以下 5个方面. 

1) Sybil攻击。Douceur等
[43]
指出，在没有中心

认证机制的 P2P 匿名共享系统中，要想完全防御

Sybil攻击是不可能的。Carlton等
[62,63]
则更进一步，

对 Sybil 攻击破坏僵尸网络 Storm 节点共享信道的

效果展开了定量研究：他们模拟在 Storm网络中加

入大量的 Sybil 节点，每个 Sybil 节点接收到来自

Storm 节点的任何搜索请求时，都返回错误的应

答消息，使 Storm 节点对命令与控制信息的搜索

失败；分析结果表明，这种 Sybil节点可以在较大

程度上达到抑制 Storm 共享网络信道的目的，而

无需对命令与控制信息的发布 Key值进行预测和

分析。 

2) 假块污染。假块污染是指发起者通过伪造

大量虚假客户端加入到内容共享网络中，这些虚

假客户端一旦接受网络中其他节点的下载请求

后，就会提供虚假的数据上传。这样，下载节点

会由于校验失败而丢弃下载到的数据分块，并重

新下载。虚假客户端还会通过提高被其他节点请

求的几率来达到占用其他节点的下载带宽、减低

其下载速度的目的。从本质上来说，这也可以看

作是一种 Sybil 攻击
[64]
。为了使大量节点都能够

下载到假块，假块污染对网络和存储资源有较高

的要求。 

3) 索引污染。索引用于帮助网络用户定位目标

内容的存储位置。索引污染的发起者通过向网络中

发布大量虚假索引信息来阻止用户正确获取目标

内容
[65]
。虚假索引信息往往指向错误的网络地址或

端口
[66]
；而当用户试图与虚假索引指向的网络地址

建立连接时，一般都会失败。索引污染与假块污染

相比，发起者无需向请求者传送文件，所需带宽等

服务资源少。因此，在各种方法中，索引污染更加

低耗、高效
[67]
。 

4) 拒绝服务。发起者通过持续不断地连接到目

标内容所在节点，极大耗费该节点的上传带宽，从

而阻止网络其他用户从此处下载文件
[68]
。 

5) 路由表污染。发起者通过修改、劫持正常网

络节点的路由表项，使它们无法与其他正常的网络

节点进行通信。这样，发起者就能够假装是正常节

点所要寻找的目标节点，任意构造信息返回给这些

发起查询的节点，一定程度上控制查询节点的网络

行为
[69]
。 

假块污染和拒绝服务对发起者的网络和存储

资源都要求较高，而当前很多内容共享网络从协议

层面增强了安全性设置（如 eMule 网络的节点在

路由表满时无法加入新的虚假邻居节点，且对路由

表中的邻居节点定期进行检查以防止来自同一网

络地址的多个邻居节点占据路由表项等），使路由

表污染常常难以奏效。因此，相对而言，综合考虑

成本和效果，Sybil 攻击技术和索引污染技术更适

于对大规模内容共享网络中不良内容的传播活动
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进行抑制。然而，目前，Sybil 攻击技术中各个节

点之间协同抑制的潜力尚未被有效挖掘；索引污染

技术也需要从污染策略上进行更多的研究，以提高

抑制效能。 

这些抑制技术，不论适用与否，效能如何，从

方法上都可以进一步归纳为索引污染和路径破坏

（Sybil攻击、假块污染、拒绝服务、路由表污染）

两大类，如表 2所示。 

表 2 不良内容抑制技术比较 

方法类型 抑制技术 适用 效能 

索引污染 索引污染 
低耗高效 

相对适用 

抑制策略 

需要提升 

 Sybil攻击 
低耗高效 

相对适用 

协同潜力 

有待挖掘 

 假块污染 对网络和存储资源要求较高 

路径破坏 拒绝服务 对网络和存储资源要求较高 

 路由表污染 协议安全设置使其常常难以奏效 
 

4.3.2  索引污染技术 

在内容共享网络中，将存储特定标识与相应内

容的对应关系（即索引信息）的节点，称作根节点。

对于其他的节点，要得到目标内容，首先需要对特

定的标识进行搜索，从根节点获取相应的索引信

息，进而获取目标内容。在分析得到内容共享网络

中不良内容的标识之后，如若能够改变根节点上的

这种对应关系，便可使其他节点难以获得不良内

容。不良内容的索引污染即是研究如何改变根节点

中与特定标识对应的索引条目，以此有效抑制不良

内容的传播。 

内容共享网络往往具有“搜索—复制”的特性，

即搜索节点在获得不良内容的索引信息后，会进一

步向其他正在搜索该信息的网络节点提供该索引，

因此，索引污染研究必须要和不良内容的传播路径

破坏研究结合起来，共同形成互补体系，方可实现

高效抑制。 

4.3.3  路径破坏技术 

内容共享网络中，不良内容的传播路径包括 2

部分：1) 不良内容发布者将信息发布到内容共享网

络的发布路径；2) 网络中其他节点获取不良内容的

搜索路径。不良内容的传播路径破坏研究如何干扰

发布者的发布活动与尝试获取其他节点对不良内

容的搜索活动，使不良内容无法正常传播到网络节

点，从而有效抑制不良内容的传播。 

5  发展与研究趋势 

本节在前面几节概述与分析内容共享网络基

本概念、类型划分和重要技术等关键问题的基础

上，对内容共享网络自身的发展与研究趋势进行了

概括与提炼。其中，发展趋势主要是对内容共享网

络自身特点和性能发展方向的预计，研究趋势则主

要是对内容共享网络研究未来所面临的技术难点

和焦点的推测。 

5.1  内容共享网络发展趋势 

内容共享网络在与各种不良内容的博弈过程

中，为了实现健康共享与传播等目标，不断地发展

演化，并表现出以下发展趋势。 

1) P2P和混合化。内容共享网络在网络模式上，

呈现出 P2P化趋势；在节点组成上，则朝着混合式

发展。内容共享网络的 P2P化日益明显，越来越多

的内容共享网络在网络模式上倾向于选择P2P组网

模式。内容共享网络的 P2P化，代表着非集中式的

节点组成。然而，集中式和非集中式内容共享网络

自身都存在明显的缺陷，混合式内容共享网络将二

者结合得以发展，并且随着 eMule等典型实例的广

泛应用而逐步发展成为节点组成的趋势。 

2) 小型化。通过长期对 eMule等典型内容共享

网络的测量分析，本文发现网络的在线节点数量相

比前几年有缩减之势
[50,61]
。如 eMule、BT等网络的

同时在线节点数量达到前几年那样百万量级的时

候很少，但是网络的规模能够稳定在 10
5
这一量级。

因此，这里所说的小型化不是指内容共享网络规模

会越来越小，而是随着网络带宽、安全防护等因素

的变化而逐步缩减至相对稳定的某一量级。硬件的

持续更新和带宽的不断增加，使更小规模的内容共

享网络就能满足网络节点的各种共享需求。另外，

自部署内容共享网络的出现，也标志着小型化的内

容共享网络在灵活性和效率上的优势正在逐步得

到体现。 

3) 社交化。作为一种社会关系网络，内容共享

网络的社交化程度本身就要比一般的网络高，并且

随着在线社交网络的兴起与发展，其社交化特性也

越来越明显
[70,71]
。共享内容的日益丰富和UGC（user 

generated content）
注13
发展模式，使网络共享的层次

逐步从物理、信息空间扩展到认知与社会空间，其

                                 
注13：UGC. http://baike.baidu.com/subview/713949/9961909.htm。 
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影响范围也不再局限于单纯的网络与信息领域，而

是不断向人们的心理和意识领域渗透。 

4) 移动化。对于内容共享网络，移动化为其提

供了新的发展平台，越来越多的移动设备在内容共

享网络中得到应用
[72~74]

。从早期的诺基亚 Symbian、

微软Windows Mobile，到当前流行的谷歌 Android、

苹果 iOS等，不仅通过移动客户端形成了各种移动

化的内容共享网络，还出现了因安全漏洞被利用而

形成的恶意内容共享网络，如恶意代码 Geinimi
注14

感染的安卓手机构成的信息共享网络，以及臭名昭

著的手机间谍游戏（愤怒的小鸟）用户节点所形成

的“情报搜集”网络等。中国互联网络信息中心的

统计数据显示，截至 2015 年 6 月，中国网民规模

达到 6.68亿人，其中，手机网民约为 5.94亿人
注15
，

充分说明了内容共享网络的移动化趋势。 

5) 智能化。内容共享网络的移动化，往往伴随

着智能化的发展。随着物联网和智能穿戴设备的兴

起与发展，共享节点的智能性也不断得到提高，能

够根据自身的兴趣和需求对共享内容进行定制。网

络的智能化为用户节点共享各种内容提供着越来

越多的便利，与此同时，其安全化的发展也必须得

到足够的重视，如能够及时监测发现并有效抑制各

种恶意共享内容的传播，营造安全健康的网络共享

环境。 

6) 安全化。由于共享是重心，加之 P2P 模式

的开放、匿名等特性，内容共享网络初期在安全机

制上比较缺乏，因而出现了诸如恶意共享软件、下

载链接和文件泛滥等网络安全问题。在内容共享网

络的发展过程中，这些安全问题逐步得到重视，也

出现了一些安全化举措，如 BitTorrent、Waledac、

Peacomm
注16
等共享网络中相继加入了一系列越来

越复杂的信誉激励、传输加密、Fast-Flux
注17
传播

隔离等机制和技术。安全性与共享性将会更加同

步，而不再是安全问题的解决滞后于共享性提升

的状态。 

                                 
注14：Android. Geinimi, https://www.symantec.com/security_response/writeup. 

jsp?docid=2011-010111-5403-99。 

注15：CNNIC《第 36 次中国互联网络发展状况统计报告》. http:// 

www.cnnic.net.cn/hlwfzyj/hlwxzbg/hlwtjbg/201507/P02015072354

9500667087.pdf。 

注16：A multi-perspective analysis of the storm (peacomm) worm. http://www. 

cyber-ta.org/pubs/StormWorm/SRITechnical-Report-10-01-Storm- 

Analysis. pdf。 

注17：Fast flux. https://en.wikipedia.org/wiki/Fast_flux。 

5.2  内容共享网络研究趋势 

结合内容共享网络的相关研究与发展趋势，本

文从特点规律性、安全防护类和控制利用型分析了

内容共享网络的研究趋势，并对其未来研究所面临

的技术难点和焦点进行了推测。 

5.2.1  特点规律性研究 

特点规律性研究方面的技术主要包括内容传

播模型技术、网络协议解析技术和内容共享网络效

能评价技术等。 

1) 内容传播模型技术。共享内容的传播模型能

够反映网络中节点的共享行为，对于理解内容共享

网络的概念与本质，指导安全防护类研究等具有重

要的基础意义。内容传播模型目前的研究主要集中

在不良内容的病毒式传播，如文献[75]基于流行病

学理论对P2P内容共享网络中被动式蠕虫传播进行

了建模和分析，以准确标识节点的共享行为和预测

蠕虫传播的趋势。但是，共享内容不仅有社交圈、

网络媒体、邮件附件、网址链接、广告植入等多种

传播方式，而且对于其他不良内容以及正常内容的

传播模型的研究也较少，这些都有待深入。 

2) 网络协议解析技术。内容共享网络的协议解

析技术将节点的共享活动和交互关系进行形式化

的表达，便于分析和理解网络共享行为的一些共性

和特殊规律，为网络测量和不良内容监测与抑制提

供重要的参考信息。目前，对于共享网络协议的解析

大都还停留在人工分析的层次，缺乏相应的协议分析

引擎，不能做到快速、准确的自动化解析。不良内容

蜂拥入网，使用的协议也不断变化，形式和版本众多，

普适性好、自动化程度高的共享网络协议解析技术乃

至平台必将成为研究的趋势和热点之一。 

3) 内容共享网络效能评价技术。内容共享网络

的效能评价主要涉及安全和效率，基本原则是在提

高安全性的同时能够不影响网络共享的效率。Li

等
[76]
指出，对于所添加的安全功能，要在增强网

络安全的同时，不能明显影响网络本身的性能，

或者对性能的影响能够控制在可容忍的范围之

内。Liu 等
[77]
则初步提出了一些评价指标，如在

网络管理方面涉及网络系统结构的维护、节点通

信、内容搜索等网络活动的开销、效率方面则包

含搜索等正常网络活动的成功率和时效等因素。

然而，更加系统、通用的内容共享网络效能评价

指标还有待研究，体系化和平台化将是研究的必

然趋势。 
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5.2.2  安全防护类研究 

安全防护类研究方面的技术可以大致归纳为

不良内容全局监测技术、Sybil节点协同监测与抑制

技术和不良内容溯源和清除技术等。 

1) 不良内容全局监测技术。对于不良内容的全

局监测，需要立足互联网全局，将网络中所有的共

享活动进行全方位、多方法、异策略的监测，以快

速发现各种不良内容。内容共享网络的发展趋势，

如 P2P和混合化、小型化等，使原来基于关键节点、

流量统计等相关监测方法的效率和成功率都呈现出

下降趋势。因此，内容共享网络的监测应当从全局

出发，综合利用多种方法和策略，克服不同内容共

享网络的异构性，在节点的共享活动和行为上进行

聚焦，从而形成对不良内容长期、有效的监测能力。 

2) Sybil 节点协同监测与抑制技术。不良内容

的监测和抑制中都有利用到 Sybil 节点的思路，但

是由于安全设置和技术实现上的一些难点，Sybil

节点对于单独的监测和抑制还有待加强，基于 Sybil

节点的协同监测与抑制技术应该作为一个重要的

研究方向。不良内容的监测与抑制，从内容共享网

络安全防护类研究的角度来看，本身就是一个整

体，完全孤立的监测或抑制所能够达到的安全效能

肯定不是最佳的，两者之间的协同机制是研究的必

然趋势。当然，对于各种不同角色的 Sybil 节点，

如何形成有效的控制体系、具体的监测与抑制等任

务的分工协作，以及 Sybil 节点监测与抑制各自难

点的攻克等，都是非常重要的研究点。 

3) 不良内容溯源和清除技术。在安全防护方

面，监测和抑制是针对不良内容最主要的措施，但

是一定的溯源和清除技术也是必需的。对于一些不

良内容，如果在监测和抑制的基础上，加上溯源和

清除等补充手段，不仅能够起到更好的效果，而且

有助于对共享和传播本质及特性的深入理解。如何

在监测和抑制的基础上做到溯源和清除，是安全防

护类研究的重要方向之一。 

5.2.3  控制利用型研究 

控制利用型研究虽然不是本文的研究重点，但

是也是内容共享网络研究的一个重要方向。对于内

容共享网络的控制利用，虽然被恶意利用可能产生

严重的危害，但是经过良好的引导可以为内容共享

网络的特点规律和安全防护研究提供强有力的技

术支撑。结合对内容共享网络的理解和分析，本文

认为控制利用型技术主要包含以下 2点。 

1) 内容共享网络协同技术。内容共享网络的控

制利用，在协同上区别于共享节点层面的分工协

作，主要是指不同共享网络之间的跨网层次的协

作。这种跨网协同的技术，在一定程度上符合了内

容共享网络的小型化发展趋势，通过将多个异构的

小网络组织、管理并且调度起来，实施大规模内容

共享网络的功能和作用，有利于更多乃至全网共享

资源的合理分配和充分利用。网络层面的协同技术

相比节点层面的更为复杂，对共享性与透明性的要

求更高，相应的研究非常必要和重要。 

2) 内容共享网络高效控制技术。对内容共享网

络的高效控制，是一个综合、复杂的技术集合，旨

在提高网络的隐韧性和最大化特定共享内容的影

响范围。高效控制不仅面向多类型、多角色和多变

化的共享对象，需要处理共享活动的多层空间，而

且必须能够形成包含最优解或多个次优解的通用、

可验证控制策略集。因此，其挑战与机遇并存，是

一个庞大并且重要的研究方向。 

除了以上 3个方面的技术难点和焦点之外，内

容共享网络中相关的法律法规和道德准则在应对

个人隐私和知识版权等问题上也发挥着不容忽视

的作用，它们共同形成构建和谐、健康、绿色共享

环境的重要因素。作为一种可控制、可利用的网络，

内容共享网络理应有其不分国界的人类伦理边界

和配套的国际法律依据，以避免内容共享网络产生

严重的安全威胁
[78]
。 

6  结束语 

内容共享网络作为文件、信息和资源等联网内

容的共享平台，其环境的安全和谐与否关系到国家

和社会生活的多个层面，直接与潜在的安全影响都

不容小觑。随着网络安全逐步上升为国家战略，内

容共享网络中蜂群式的恶意文件、不良信息和间谍

软件等安全问题已经成为网络安全领域的关注焦

点和研究热点。本文在概述和分析内容共享网络的

基础上，对内容共享网络进行了新的定义，剖析了

其关键性能；给出了内容共享网络在网络模式、共

享内容和节点组成等多个维度的类型划分，并分

析、比较了一些典型的内容共享网络实例；详细介

绍了内容共享网络在网络测量、不良内容监测技

术和不良内容抑制等方面重要技术的研究现状与

最新进展；探讨了内容共享网络自身的发展与研

究趋势。 
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